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IM REICH DER
SCHRAUBEN

Vom Laden am
biederen Land
zum Weltkonzern.
Reinhold Wiirth
Uber Kunst, Staat,
persdnliche
Schicksalsschldge
und berufliche
Arroganz.
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TEILBAR?

Eigenes Auto
kaufen,
fremdes Auto
fahren. Ein
Widerspruch?
Nein, meint
Car2go-Chef
Reppert.
SEITE 20

GERUCHTE
Spekulationen
beflligeln die
Weltbdrsen,
wahrend die
Rallye auf sich
warten lasst.
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Die Lizenz zum Hack Back wiirde es Staaten und Unternehmen erlauben, Cyberkriminelle zu verfolgen, Daten zu l6schen und ihre Infrastruktur lahmzulegen. 1 Reutters

Hackst du mich, hack ich dich

Je mehr Cyberangriffe es gibt, desto lauter fordern Staaten und Unternehmen das Recht zuriick-

llein heuer gerieten im Wes-

ten tiber tausend Kraftwerke,

eine Reihe prominenter Par-

teien im Wahlkampf und ein
paar Dutzend wichtige Industriebetrie-
be ins Visier meist ausléindischer Ha-
cker. Grofie Chancen, das zu verhin-
dern, hatten die Betroffenen - zumin-
dest in Europa - nicht. Staaten wie Un-
ternehmen diirfen sich hier lediglich
einen digitalen Schutzwall bauen, je-
der direkte Schlag gegen den Angreifer
ist hingegen verboten. ,Auf Dauer wird
es aber nicht reichen, nur auf die beste
Alarmanlage zu setzen, sagt Hans-
Wilhelm Diinn vom Cybersicherheits-
rat Deutschland zur ,Presse am Sonn-
tag“. ,Wir werden nicht darum herum-
kommen, uns zu wehren.“

»Auf Dauer wird es nicht
reichen, nur auf die beste
Alarmanlage zu setzen.«

Das Zauberwort heifst Hack Back,
also das gezielte Zuriickhacken bei Cy-
berkriminellen. In den USA, Russland
oder China ist das Aufspiiren der An-
greifer und das Zerstoren ihrer Infra-
struktur fiir den Staat l4ngst Usus. In
den Vereinigten Staaten kénnte ein
neuer Gesetzesvorschlag sogar priva-
ten Unternehmen erlauben, zur digita-
len Selbstjustiz zu greifen. In Europa
stehen Unternehmen und Staaten ver-
gleichsweise hilflos da. Verboten ist im
Grunde alles, was unter ,klassisches
Hacken” fallt - so bleiben die meisten
Attacken ohne Folgen fiir die Angreifer.
In Deutschland dréngt daher Innenmi-
nister de Maiziére auf eine rechtliche
Grundlage, damit die Bundesrepublik
kiinftig auch zuriickschlagen kann.

Denn auch wénn die Bedrohung
abstrakt und virtuell scheint, der Scha-
den ist doch real. Dabei muss nicht im-
mer gleich die Stromversorgung eines
Landes lahmgelegt werden. Es geniigt,
wenn Hacker die Produktion eines Au-
toherstellers fiir zwei Tage stoppen, um
selbst grofle DAX-Konzerne finanziell
auszuhungern. Auch in Osterreich wa-

ren laut KPMG drei von vier Unterneh-
men schon einmal Opfer von Cyber-
attacken.

Kein Wunder also, dass der Hack
Back auch bei Osterreichs Politikern
langsam in Mode kommt. Nur wenige
wollen {iber das heikle Thema spre-
chen. Und diejenigen, die es doch tun,
wollen ihren Namen nicht in der Zei-
tung lesen. Das Verteidigungsministe-
rium habe jedenfalls schon einmal In-
teresse bekundet, heif3t es hinter vorge-
haltener Hand. Und mit der neuen Re-
gierung konnte der Hack Back sogar
den Weg ins Sicherheitspaket finden.
Statt des umstrittenen Bundestrojaners
hiétten die Behérden dann ein Instru-
ment zur ,gezielten Ausschaltung von
Hackern“ in der Hand, so die Idee.

Wo sitzen die Angreifer? Das klingt
gut, hat in der Praxis aber noch einen
grofien Haken, sagen IT-Sicherheitsex-
perten. Das Problem: In den seltensten
Fallen ist klar, wer hinter einem Angriff
steckt. Kriminelle Hacker kapern meist
fremde Server - etwa von Schulen, Spi-
talern oder Privaten -, iiber die sie ihre
Attacken ausfithren und ihre Spuren
verschleiern. Die Gefahr, bei einem
moglichen Gegenschlag auch Unbetei-
ligte zu treffen, ist also grof3.

»Theoretisch ist es mdglich, den
Urheber zu finden, aber die Kettenre-
aktion wére fatal“, sagt auch Aron Mol-
nar, mit Mitte zwanzig, ,Europas bester
Hacker“ und IT-Sicherheitsexperte bei
Al. Denn um ganz sicher zu gehen,
miisste man den Weg des Hackers
durch alle involvierten Gerdte Schritt
fiir Schritt zurtickgehen und bekomme
dabei zwangsldufig Einblick in sensible
Daten von Privaten und Unternehmen.
Die Suche nach den Tétern ist aufwen-
dig, rdumt auch Hans-Wilhelm Diinn
ein. ,Wenn Sie kyrillische Zeichen se-
hen, ist das oft sogar ein Indiz darauf,
dass hier jemand eine falsche Féhrte in
Richtung Russland gelegt hat.”

Ein junges osterreichisches Unter-
nehmen will das Problem gelost ha-
ben. ,Wir haben die Technologie, um
den Angreifer zu verfolgen, ohne die
gekaperten Rechner zu kompromittie-

LEXIKON

Hack Back bezeichnet

die offensive Abwehr

von Cyberkriminellen.
IT-Experten versuchen
dabei, die Angreifer
aufzuspiiren und
deren Infrastruktur zu
zerstoren. Kritiler
warnen vor Kollateral-
schaden und fiirchten
um den Datenschutz
von unbeteiligten
Dritten.

Blue Shield ist ein
osterreichisches
Unternehmen, das
liberzeugt ist, den
Hack Back durch-
fithren zu konnen,
ohne dabei Dritte zu
storen. Auch der
Cybersicherheitsrat
Deutschland spricht
sich prinzipiell fiir die
Methode aus. In Wien
biindelt er gemeinsam
mit ,,The Corporate
Intelligence® gerade
seine europaweite IT-
Beratung fiir Banken.

-zuschlagen. Osterreich ist keine Ausnahme. Doch die digitale Selbstjustiz hat Tiicken. =s von marruias aver

ren”, sagt Andreas Kobler, Griinder des
oberdsterreichischen IT-Sicherheitsun-
ternehmens Blue Shield. Er fordert den
Aufbau einer neuen Osterreichischen
Cybersicherheitsstrategie. Ganz Eu-
ropa miisse sich ,unabhéngig von US-
amerikanischen, chinesischen und
russischen Interessen und deren IT-
Konzernen machen“. Anbieter aus
Russland und den USA kiimmern sich
auch bei etlichen Behérden in Oster-
reich um die IT-Sicherheit. Er wiinscht
sich eine Zertifizierung fiir europaische
Anbieter, die in weiterer Folge digitale
Gegenschldge ausfiihren, wiirden
Schliisselbetriebe angegriffen. Was feh-
le, sei eine gesetzliche Grundlage.

»Ein Hack-Back-Gesetz ware
ein Freifahrtschein fiir Attacken
auf alle befallenen Systeme.«

Roland Marko, IT-Rechtsexperte
bei Wolf Theiss, sieht das anders.
Schon heute sei das Thema ,Hack
Back“ hierzulande in einer rechtlichen
Grauzone. Es sei zwar nicht explizit er-
laubt, in Analogie zu Notwehr aber si-
cher argumentierbar, meint er - zumin-
dest fiir den Staat. Das Problem aus sei-
ner Sicht: Die meisten Angriffe werden
erst entdeckt, wenn alles schon gelau-
fen ist. Im Schnitt 200 Tage danach. Fiir
Notwehr sei es dann wohl zu spit.

Auch der Hacker Aron Molnar sieht
keine Notwendigkeit, liberalere Gesetze
fiir seine Zunft einzufiihren. Wiirde der
Hack Back erlaubt, wire das ein ,Frei-
fahrtschein fiir die- Attacke auf alle be-
fallenen Systeme“ - und damit auf je-
den fiinften Computer in Osterreich.

In einem Punkt sind sich Befiir-
worter wie Gegner einig: Private Unter-
nehmen diirften keinesfalls die Lizenz
zum eigensténdigen Hacken ihrer Kon-
kurrenten bekommen, wie es die USA
diskutieren. Fiir Profis wire es ein
Leichtes, einen Angriff auf das eigene
Unternehmen vorzutduschen, um
dann zum ,berechtigten Gegenschlag”
auszuholen - und einen Cyberkrieg in
der Wirtschaft anzuzetteln. w




